Autentificare folosind platforma
login.upb.ro

Platforma https:/login.upb.ro implementeaza autentificarea folosind doi pasi:
- Nume de utilizator si parola
- Utilizarea unui cod de autentificare de tip TOTP

IMPORTANT: Va rugam raportati probleme de functionalitate pe platforma de ticketing
(https://support.upb.ro/) pentru a putea fi adresate in cel mai scurt timp posibil.

IMPORTANT: Dupa realizarea configurarilor din acest tutorial, la autentificarea pe
platforma https://login.upb.ro va este cerut doar codul OTP (din aplicatia folosita, codul de 6
cifre generate o data la 30 secunde). Nu mai trebuie sa refaceti pasii de scanare cod QR".
Nu dezinstalati aplicatia configurata dupa realizarea setarilor si nu

stergeti codul din aplicatie.

Numele de utilizator si parola sunt cele care au fost folosite si pana acum pe platformele
universitatii. Resetarea parolei se poate realiza prin intermediul platformei https://my.upb.ro/.
Al doilea pas de autentificare utilizeaza un dispozitiv sau program secundar pentru
generarea unui cod la fiecare 30 de secunde; procesul este detaliat in sectiunile de mai jos.
Nu toate platformele au implementat acest tip de autentificare in mod implicit; acest ghid se
adreseaza doar pentru platformele care utilizeaza platforma login.upb.ro pentru autentificare.

Pe pagina de autentificare a platformei Moodle puteti observa un buton pentru autentificare

(in imaginea de mai jos) pentru redirectarea autentificarii catre platforma login.upb.ro.
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Acest tutorial va prezinta 3 modalitati de configurare a autentificarii in doi pasi folosind:

1. Telefon cu posibilitate de scanare a unui cod QR: Procesul de
autentificare (sectiunea Procesul de autentificare) folosind una din aplicatiile
GoogleAuthenticator sau FreeOTP (sectiunea Configurare aplicatie OTP telefon
(recomandat)), prin scanare unui cod QR (sectiunea Cod QR)

2. Telefon fara posibilitate de scanare a unui cod QR: Procesul de
autentificare (sectiunea Procesul de autentificare) folosind una din aplicatiile
GoogleAuthenticator sau FreeOTP (sectiunea Configurare aplicatie OTP telefon
(recomandat)), prin introducerea unei chei secrete (sectiunea Cod secret (manual))

3. Aplicatie desktop: Procesul de autentificare(sectiunea Procesul de autentificare)

folosind aplicatia KeePass (Configurare aplicatie OTP desktop (alternativa telefon))
prin introducerea unei chei secrete (sectiunea Cod secret (manual)).

La sfarsitul acestui document, aveti o lista
cu intrebarile frecvente.




Procesul de autentificare

Ecran 1: nume de utilizator si parola

Primul ecran de autentificare contine un formular doua cadmpuri in care trebuie introduse
numele de utilizator si parola (vizibil in imaginea de mai jos).

IMPORTANT: Optiunea “Remember me” are efectul de a pastra sesiunea activa dupa
inchiderea ferestrei de browser, iar la urmé&toarea pornire nu se va cere autentificarea. in
cazul in care optiunea nu este folosita, dupa repornirea browser-ului se va cere din nou

autentificarea.

5ign in to your account

Username or email

example.user

Password

---------------

Remember me

Forgot Password?

Sign In

1
| | 1111

L1 1L i1l

L1}
1111
L1l
1111
LAl
1111
LAl
1111
1111
L1}
1111
i1l
1111

|
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Ecran 2: Configurare aplicatie OTP

IMPORTANT: Codul OTP va fi cerut la fiecare autentificare. Indiferent de aplicatia utilizata
pentru generarea codurilor, este recomandat sa aveti o varianta de backup a codurilor
pentru a nu pierde accesul in cazul in care nu mai aveti acces la dispozitiv (utilizati un alt
telefon mobil, pastrati o copie a bazei de date in care pastrati codul secret intr-un loc sigur in
cazul in care folositi o aplicatie desktop, utilizati si o aplicatie desktop pentru backup in cazul
in care telefonul mobil este principalul dispozitiv). Nu stergeti acest cod din aplicatia
utilizata pentru inregistrare si nu dezinstalati aplicatia.

In cazul in care numele de utilizator si parola sunt acceptate, urmatorul ecran o sa ceara
configurarea unui dispozitiv de tip OTP (FreeOTP sau Google Authenticator pe un dispozitiv
Android sau iOS) prin scanarea unui cod QR (1). In cazul in care doriti s& scrieti codul
manual (camera video a telefonului nu functioneaza, sau folositi o aplicatie desktop pentru
generarea codului), puteti apasa pe “Unable to scan?” (2).

IMPORTANT: Codul generat difera la fiecare reincarcare a paginii. Din acest motiv este
recomandata reincarcarea paginii imediat Tnainte de scanarea sau introducerea codului.

Cod QR

Mobile Authenticator Setup

A\ You need to set up Mobile Authenticator to activate
your account.

1. Install one of the following applications on your mobile:

FreeQTP
Google Authenticator

2. Open the application and scan the barcode:

Unable to scan?

3. Enter the one-time code provided by the application and click Submit to

finish the setup.
Provide a Device Name to help you manage your OTP devices.

One-time code *

il
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Device Name

— — — - —= — —
- Submit
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Cod secret (manual)

Daca optati sa nu scanati codul QR, dupa apasarea “Unable to scan?” veti vedea un ecran
ca cel de mai jos. De interes este codul secret (1) pe care va trebui sa il introduceti manual
in aplicatia de generare de coduri.

L) A A ) . £\ : L)
Mobile Authenticator Setup
A\ Youneed to set up Mobile Authenticator to activate
your account.
1. Install one of the following applications on your mobile:
FreeOTP
Google Authenticator
2. Open the application and enter the key:
AAAA BBBB CCCC DDDD EEEE FFFF GGGG HHHH
Scan barcode?
3. Use the following configuration values if the application allows setting
them:
Type: Time-based
Algorithm: SHA1
Digits: 6
Interval: 30
4, Enter the one-time code provided by the application and click Submit to
— I = finish the setup. el bl B
= : - : . : - -l -
m Provide a Device Name to help you manage your OTP devices. mlimlm
— —t — — — —
One-time code *
— e p— — b—t —
— — — —
Device Name
— —t — —t p—t —
— s —t —
I I | I I

Instructiuni configurare aplicatie OTP

Telefon: Pentru instructiuni legate de folosirea unei aplicatii de telefon

mergeti la sectiunea Configurare aplicatie OTP telefon (recomandat).

Aplicatie desktop: Pentru instructiuni legate de folosirea unei aplicatii
desktop mergeti la sectiunea Configurare aplicatie OTP desktop.




Dupa configurarea aplicatiei de OTP, urmatoarele autentificari o sa necesite introducerea
codului OTP generat de aplicatii, iar interfata o sa fie similara cu cea din imaginea de mai
jos.

example.user

One-time code

123456

sign In
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Observatie: Puteti gestiona dispozitivele dumneavoastra OTP la adresa
https://login.upb.ro/auth/realms/UPB/account/#/security/signingin.



https://login.upb.ro/auth/realms/UPB/account/#/security/signingin

Configurare aplicatie OTP telefon (recomandat)

Pentru telefon aveti de ales intre Google Authenticator (disponibil pe Android sau jOS) si
FreeOTP (disponibil pe Android si iOS).

Pentru configurarea codului puteti utiliza una dintre doua metode: scanare cod QR sau
introducerea manuala a codului secret.

Scanare cod QR

Accesati meniul de configurare a codului OTP prin scanarea codului QR ca in imaginea de
mai jos.

Google Authenticator FreeOTP

Apasati butonul + pentru a adauga o noua Apasati butonul de scanare de cod QR

intrare (din chenarul rosu de mai jos) si (chenarul rosu din imaginea de mai jos)
alegeti optiunea “Scanati un cod QR/ Scan 3
a QR code”

= Google Authenticator E FreeOTP



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp
https://itunes.apple.com/us/app/freeotp-authenticator/id872559395

Filmati cu telefonul ecranul monitorului si incadrati codul QR in chenarul din aplicatie. Codul
QR este detectat si scanat aproape imediat dupa ce patratul ajunge in fata camerei video.

Google Authenticator

FreeOTP

Dupa scanarea codului QR, se genereaza o
intrare noua, asemanatoare celei de mai
jos,

Google Authenticator

Universitatea Politehnica Bucuresti (example...

123 456 @

Dupa scanarea codului QR, se genereaza o
intrare noua, asemanatoare celei de mai
jos.

B FrecoTP

.' Universitatea Politehnica Bu .

example.user@upb.ro




Pentru generarea codului OTP, apasati pe
intrarea din lista. Codul OTP este valabil 30
de secunde.

& Frecotr

D L:Inwzeezjs Elitehnica Bu .

example.user@upb.ro




Introducerea manuala a codului

Accesati meniul de configurare manuala a codului OTP ca in imaginea de mai jos.

Google Authenticator

FreeOTP

Apasati butonul + (reprezentat in chenar
rosu in imaginea de mai jos) si alegeti
“Introduceti cheia de configurare/Enter a
setup key”.

e Google Authenticator

Apasati butonul de configurare manuala a
codului (reprezentat in chenar rosu in
imaginea de mai jos).

m FreeOTP
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O data ce va aflati in meniul de configurare, introduceti codul secret afisat pe pagina de

autentificare in campul aplicatiei.

Google Authenticator

FreeOTP

Configurati intrarile de mai jos astfel:

e Numele contului/ Enter account
name: Denumirea pe care o doriti
pentru a retine mai usor intrarea (ex:
UPB, Universitatea Politehnica
Bucuresti etc.)

e Cheia dvs/Enter your key: Codul
afisat pe pagina de browser (Cod
secret (manual))

e Tipul cheii: in functie de
ora/Time-based

Apasati butonul Add.

< Manual account entry

Enter account name

UPB

Time-based Vv

Configurati intrarile de mai jos astfel:

e |[ssuer: Universitatea Politehnica
Bucuresti

e |ID: nume utilizator (ex: contul
dumneavoastra de LDAP)

e Secret: Codul afisat de pagina de
browser (Cod secret (manual))

e Type: Time-based/TOTP (lasati
valoarea implicita)

e Algorithm: SHA1 (lasati valoarea
implicita)

e Digits: 6 (Iasati valoarea implicita)

e Interval: 30 (Iasati valoarea implicita)

Apasati butonul Add.

Add Token

Issuer jdoe@example.com

ID  18c5d06cfecbd4927

Secret  (Base32 encoded)

Type Time-based (TOTP)

Algorithm  SHAT
interval 30

Digits (@) 6

11



Dupa configurarea manuala a intrarii, veti

avea o intrare noua in aplicatie,
asemanatoare imaginii de mai jos:

= Google Authenticator

UPB

123 456

Dupa configurarea manuala a intrarii, veti
avea o intrare noua in aplicatie,
asemanatoare imaginii de mai jos. Pentru
generarea unui cod unic, apasati pe
intrarea de mai jos.

Universitatea Politehnica Bu
example.user@upb.ro ‘

12



Introducerea codului de autentificare

Daca ati urmat pasii corect, veti vedea in aplicatie un cod numeric care se genereaza la
fiecare 30 de secunde ca in imaginea de mai jos.

Google Authenticator FreeOTP

= Google Authenticator FreeOTP

123 456 o | & 123425

Universitatea Politehnica Bu .

example.user@upb.ro

Acest cod trebuie introdus in cdmpul “One-time code” al paginii de autentificare ca in
imaginea de mai jos (1). Optional, puteti sa atribuiti si un nume aplicatiei (2) pe care il puteti
vedea in consola de administrare a contului de pe platforma de autentificare.

LJ A /\ ) . A = )
Mobile Authenticator Setup
A 'Youneed to set up Mobile Authenticator to activate
your account.
1. Install one of the following applications on your mobile:
FreeOTP
Google Authenticator
2. Open the application and enter the key:
AAAA BBBB CCCC DDDD EEEE FFFF GGGG HHHH
Scan barcode?
3. Use the following configuration values if the application allows setting
them:
Type: Time-based
Algorithm: SHA1
Digits: 6
1 Interval: 30
4, Enter the one-time code provided by the application and click Submit to
= finish the setup. -l bl L
— — : —
™ Provide a Device Name to help you manage your OTP devices. ™ ™
— — —t —

One-time code *

- 123456 JLIL
Device Name
’ Phone el | |
— — — —

““
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Configurare aplicatie OTP desktop (alternativa telefon)

Pentru generarea de coduri OTP puteti utiliza o aplicatie desktop sau extensii de browser.
Puteti utiliza orice aplicatie doriti, dar va rugam sa folositi doar aplicatii in care aveti
incredere. Extensii populare pentru managementul parolelor (ex. LastPass sau Bitwarden)
au functionalitatea de generare a codurilor OTP in variantele premium.

Tn acest ghid vom prezenta folosirea KeepassXC, care este un program de gestionare a
parolelor disponibil pe Windows, macOS si Linux in mod gratuit. Aplicatia foloseste baze de
date criptate local pe sistemul de calcul, care nu sunt sincronizate in mod implicit cu servicii
externe. Din acest motiv este responsabilitatea dumneavoastra sa va asigurati ca baza de
date este pastrata in siguranta.

Configurare prima pornire

La prima pornire a aplicatiei veti vedea un ecran ca cel de mai jos pentru crearea sau
deschiderea unei baze de date. Vom presupune ca o baza de date nu este deja creata si
vom alege optiunea “Create new database”. Aveti posibilitatea sa folositi o baza de date
existenta daca aveti.

V)

Welcome to KeePassXC 2.6.6

Start storing your passwords securely in a KeePassXC database

Create new database
Open existing database

Import from KeePass 1 Import from 1Password Import from CSV

14


https://keepassxc.org/

in continuare vor fi prezentate diferite optiuni pentru configurarea bazei de date:
- Configurarea unui nume. Puteti alege orice nume doriti; acest nume este afisat in
partea de sus a ferestrei atunci cand baza de date este folosita

General Database Information

ﬁ Please fill in the display name and an optional description for your new database:
. Database Name: | Passwords

Description:

Go Back Cancel

- Configurarea unui format de baza de date si a timpului necesar decriptarii. Puteti
creste timpul necesar decriptarii pentru a creste siguranta bazei de date.

Encryption Settings

Here you can adjust the database encryption settings. Don't warry, you can change

ﬁ them later in the database settings.
. Decryption Time: 3.05

100 ms 5.0s
u Higher values offer more protection, but opening the database will take
longer.
Database format: = KDBX 4.0 (recommended) v

This is only important if you need to use your database with other programs.

Advanced Settings

15



- Configurarea unei parole de criptare a bazei de date. Recomandam folosirea unei
parole sigure, dar diferitd de cea pe care o utilizati la diferite conturi.

Database Credentials

A set of credentials known only to you that protects your database.

’ Password
. Enterpaggwc[d; IR R R N - =)

Cnnrirmpassword: LI B B B B B L O )

Cancel

Add additional protection...

Go Back m Cancel

Dupa ce ati configurat acesti parametri, o sa apara o fereastra in care sa alegeti unde va fi
salvata baza de date. Dupa ce este salvata, baza de date va fi deblocata si puteti adauga
intrari pentru a salva parole sau coduri OTP.

16



IMPORTANT: Dupa o perioada de inactivitate, la blocarea ecranului sistemului sau dupa
inchiderea aplicatiei baza de date este blocata automat, iar la urmatoarea accesare vi se va
cere sa o deblocati. Parola cu care ati criptat baza de date in timpul crearii este singurul mod
in care aceasta poate fi decriptata. in cazul in care uitati parola, pierdeti permanent accesul
la baza de date. Din acest motiv este foarte important sa nu uitati parola. Interfata dupa
prima pornire (daca baza de date este creata, dar blocata) arata ca cea din imaginea de mai
jos.

Database Entries Groups Tools View Help

=] (224

Unlock KeePassXC Database
/home/exampleuser/Passwords kdbx

Enter Password:

i

Enter Additional Credentials (if any):
Key File: ? ® || Browse..

Hardware Key: ? Refresh

17



Adaugare date de acces (cod TOTP)

Pentru addugarea unui cod TOTP, urmati pasii de mai jos:
- Apasati click dreapta pe spatiul alb din partea dreapta a interfetei si apasati butonul
“‘New Entry...". Alternativ, apasati combinatia de taste “Ctrl+N”".

Database Entries Groups Tools View Help
BE @O0 ® & ° @ = @ [ & & sachcun.

Root b | @ Title 4 | Username URL

® NewEntry...  Ctrl+N

18
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in sectiunea “Entry” (1) introduceti datele pentru intrarea curenta: pentru “Title” (2)
adaugati textul “Universitatea Politehnica Bucuresti”, pentru “Username” (3) adaugati
numele de utilizator al contului, iar pentru “URL” (4) introduceti https://login.upb.ro/,
iar apoi salvati setarile folosind butonul “OK” (5) din partea dreapta-jos a interfetei.

Database Entries Groups Tools View Help

GEH @O0G &= A O&

P ‘( - 2
Entry

1 2]
Username: | L 4 3

Password:
[=> URL: login.upb.rof < 4
Advanced =
Expires
! Notes:

€]

Icon

AutoType

G

Properties

0 ®

Presets  *

Ny

e N

Apasati click dreapta pe linia cu intrarea nou creata, iar din meniul aparut alegeti
“TOTP”, iar din submeniu alegeti “Set up TOTP...".

Database Entries Groups Tools View Help
G E ©@O0® & T @= A B & o sl

 Root 8|0 Tite

A | Username

URL Notes Modified

Universitatea PolJEREST ST oS

°r Copy Password
Copy Attribute
TOTP

wr Perform Auto-Type
s Perform Auto-Type Sequence

@ Edit Entry...
(@ Clone Entry.
® Delete Entry...
@ New Entry.

® Open URL
* Download Favicon

|| Root/Universitatea Politehnica Bucuresti

General | Advanced = Autotype
Username example.user
Password

Notes

ctrl+B https://login.upb.ro/
ctrivc

01.10202121:23

CrlaT
auishifeay | 200 O o
e
ctrise
Ctrl+K
Del
ctrien

Crl+shift+U
Ctrl+shift+D

URL https://login.upb.ro/

Expiration Never

19


https://login.upb.ro/

Adaugati codul secret din interfata paginii de login, similara cu cea din sectiunea
Cod secret (manual), in cdmpul “Secret Key” (1), dupa care salvati setarile.
Observatie: este posibil ca daca ati inceput procesul de instalare dupa ce ati afisat
codul, pagina de autentificare sa fi expirat, iar codul sa fi devenit invalid. Tncerca’;i sa
reincarcati pagina de autentificare Thainte de a copia codul. Daca a expirat, vi se va
cere sa introduceti din nou numele de utilizator si parola, dupa care puteti continua
procesul.

Setup TOTP x
fet Key: | EEE FFFF GGGG HHHH

+ Default RFC 6238 token settings
Steam token settings
Use custom settings

Custom Settings

Codesize: | 6 digits £

e R

Algorithm: ‘ SHA1 W ‘

Copiati codul generat prin apasarea click dreapta pe linia cu intrarea configurata, iar
din meniu alegeti “TOTP”, iar din submeniu alegeti “Copy TOTP”. Alternativ, puteti
folosi combinatia de taste “Ctrl+T".

Database Entries Groups Tools View Help

BB @06 & T @w @ B B | sachcbn. ?
@ 7 e A
- 8. Copy Username ctrl+B
°r Copy Password ctrlsC
Copy Attribute >
s Perform Auto-Type iy || SEUUE  EHEILET
Show QR Code
w8 Perform Auto-Type Sequence >
Setup TOTP...
@ EditEntry... Ctrl+E
@ clone Entry... ctrisk
® Delete Entry... Del
@ NewEntry... ctrlsN
@ Open URL ctrl+shift+u
* Download Favicon CtrlsshiftsD
@ Root/Universitatea Politehnica Bucuresti 3]
General | Advanced | Autotype
Username example.user URL https://login.upb.ro/
Password Expiration Never
Notes

20



Copiati codul in pagina de autentificare campul “One-time code” (1). Optional, puteti

sa atribuiti si un nume aplicatiei (2) pe care il puteti vedea in consola de administrare
a contului de pe platforma de autentificare.
Observatie: continutul copiat este disponibil in clipboard timp de 10 secunde, dupa
care este eliminat; din acest motiv codul trebuie copiat rapid.

L Al A I. A

Mobile Authenticator Setup

A Youneed to set up Mobile Authenticator to activate
your account.

. Install one of the following applications on your mobile:

FreeQTP
Google Authenticator

[

. Open the application and enter the key:

AAAA BBBB CCCC DDDD EEEE FFFF GGGG HHHH

Scan barcode?

w

. Use the following configuration values if the application allows setting
them:

Type: Time-based
Algorithm: SHA1
Digits: 6

Interval: 30

=

Enter the one-time code provided by the application and click Submit to
finish the setup

Provide a Device Name to help you manage your OTP devices.

One-time code *

> 123456

Device Name

» Phone

1
L1 LAl
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Utilizare global autotype (optional)

Pentru a face mai facila introducerea codului de autentificare, poate fi utilizata o
functionalitate numita “Global Auto-Type”. Aceasta permite aplicatiei sa inregistreze o
combinatie de taste (ex. “Ctrl+Shift+Alt+O”) pentru introducerea automata a codului.

Pentru configurare, urmati pasii urmatori:

Intrati in meniul de editare al intrarii cu codul OTP prin apasarea click dreapta pe linia
cu intrarea si selectarea “Edit Entry...”. Alternativ, apasati combinatia de taste
“CtrI+E” dupa selectarea intrarii.

Database Entries Groups Tools View Help

B0 @006 & T @@= A B 2 s ?
Root 6 0| Title A | Username URL Notes Modified
7 u https://login.upb.ro 01.10.202121:24
5 Com osemane e oo
T Copy Password ctrisc
Copy Attribute
TotP
w8 Perform Auto-Type Ctrlsshiftsv

s Perform Auto-Type Sequence

@ EditEntry... Ctri+E
@ Clone Entry... ctrisk
® Delete Entry... Del
® NewEntry... ctrleN
® Open URL Ctrlsshiftsu
# Download Favicon Ctrlsshift+D
| Root/Universitatea Politehnica Bucuresti o x
General | Advanced  Autotype
Username example.user URL https://login.upb.ro)
Passwor d Expiration Never
Notes

Din meniul de configurare, in sectiunea “Auto-Type” (1), selectati “Use custom
Auto-Type sequence” (2), iar in campul text introduceti textul “{TOTP}” (3). La final
salvati setarile prin apasarea butonului “OK” (4).

Database Entries Groups Tools View Help

EH PO 8T 0= & B & z
Root * Universitatea Politehnica Bucuresti » Edit entry 2
| Enable Auto-Type for this entry
/ Inherit default Auto-Type sequencs foup
Entry ® Use custom Auto-Type sequence:
{ToTP} 7
B w\nuawnswuh 3
Advanced

®

Icon

- -—]

Auto-Type

C

Properties

8

History

PR |
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Din meniul “Tools” apasati butonul “Settings”.
GE ©@00 s&Te@&xr O OB

Root + Universitatea Politehnica Bucuresti  Edit entry
V! Enable Auto-Type for this entry

/ Inherit default Auto-Type sequence from the group
Entry ® Use custom Auto-Type sequence:
[ rore ?
[-) Window Associations
Advanced

History

Din sectiunea “General” (1), mergeti in tab-ul “Auto-Type” (2), apasati pe zona
“Global Auto-Type shortcut” (3) si introduceti o combinatie de taste pe care sa le
apasati pentru a realiza auto-type (apasati tastele combinatiei - ex. tineti apasate
tastele “Ctrl”, “Alt” si “Shift”, iar apoi apasati pe tasta “O”). La final salvati setarile prin
apasarea butonului “OK” (4).

Database Entries Groups Tools View Help

& B &

E® ©0 60 2l e =
ApplimkinIM
Basic Settings Auto-Type I 2
B

V| Use entry title to match windows for global Auto-Type
General V| Use entry URL to match windows for global Auto-Type
+  Always ask before performing Auto-Type
O Global Auto-Type shortcut: | Cerlsalt+shift+0

3

Security
Auto-Type start delay: | 500 ms
@ Auto-Type typing delay: 25 ms
Browser

Integration

p

SSH Agent

85

Keeshare

@
Secret
Service

Integration

e

23



Mergeti pe pagina de autentificare, ajungeti la sectiunea unde este cerut codul de
autentificare si apasati combinatia de taste inregistratd. Daca totul a fost configurat
corect, ar trebui sa apara o fereastra care va permite sa alegeti intrarea pentru care
sé realizeze auto-type. In cazul in care baza de date este blocata, prima data o sé fie
ceruta parola pentru deblocarea bazei de date.

Observatie: aceasta functionalitate cauta ca titlul ferestrei in care realieaza
auto-type sa contina titlul intrarii din baza de date - pagina de login, care are titlul
“Log in to Universitatea Politehnica Bucuresti” contine titlul intrarii “Universitatea
Politehnica Bucuresti”.

example.user &

One-time code

Sign In

Select entry to Auto-Type:
Group ¥  Title Username

"~ Root " Universitatea Politehnica Bucuresti example.user

‘ kearch... |

| | 1 111
1 IHIN|
1 IHIN|
1 IHIN|
1 LIl
1 Lill
L1111
1 IHIN|
1 IHIN|
1 IHIN|
1 ININ|
1 LIl
1L Liil
1 LIl
1 LIl
1 IHIN|
1 1111
1 ININ|
1 Liil
1 LIl
| I
1 ININ|
1 ImIN|
1 1111
1 ININ|
1 LIl

=l slglsligligigligliglslisisisislsl=ls
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Intrebari frecvente

Cum adaug mai multe dispozitive de generare OTP?

'''''

Profil

_ user.name
Conturi

Apasati “Set up Authenticator Application”. Urmariti pasii descrisi in acest ghid.

Signing In

ure ways t gn in.
Basic Authentication
Password

entering your password

Two-Factor Authentication

Authenticator Application

rification code from authenticator application

Vreau sa schimb telefonul. Cum mut generatorul de coduri
OTP?

Inainte de stergerea codului si a aplicatiei de pe telefonul vechi, inregistrati un cod nou
folosind pasii prezentati anterior.

Cand aveti acces folosind codurile de pe noul telefon, puteti sterge codul OTP de pe
telefonul vechi, respectiv din consola de management a contului.



Primesc “cod invalid”. Ce fac?

Daca nu ati facut modificari asupra aplicatiei sau codului, verificati sincronizarea
dispozitivului de generare accesand https://nist.time.gov/. Diferenta de timp indicata de site
trebuie sa fie foarte mica (sub 2 secunde).

Your Device's Clock (UTC+2)
Today: 11/03/2021

10:29:08 P.M.

Your clock is off by:
-90.014 s

'Your Device's Clock (UTC+2)
Today: 11/03/2021

10:31:17 P.M.

Your clock is off by:
+0.005 s

Nu merge corect camera foto pentru scanarea codului QR. Ce
fac?

Configurati codul OTP introducand manual codul secret conform indicatiilor din acest ghid.

Nu am telefon mobil. Ce fac?

Folositi aplicatia desktop KeePassXC urméand pasii descrisi in ghid.
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https://nist.time.gov/

Cum ma autentific in alt browser sau pe alt dispozitiv?

Introduceti numele de utilizator, parola si codul OTP.

Cum ma deloghez?

Intrati in consola contului folosind butonul din platforma myUPB.

o~
(-) MY.UPB
-

- Profil

Profil

) user.name
Conturi

Apasati butonul “Sign Out” din coltul dreapta sus al paginii.

Sign Out User Name
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Cum ma deloghez de pe un anumit dispozitiv?

Intrati in consola contului folosind butonul din platforma myUPB.

o)
(-) MY.UPB

-  Profil

7 user.name
Conturi

Profil

P Reseteaza parola

D Administrare dis:

Alegeti “Device Activity” din meniul afisat in partea stanga a paginii

Personal Info

Account Security v

Signing In

Device Activity

Applications

Identificati dispozitivul dorit si apasati “Sign out”.

Sign out any device that is unfamiliar.

Personal Info
ACCOUPR. SecUAtY v (o) Chrome/95.0.4638 / Windows 10
. 127.0.0.1 Last accessed on October 1, 2021, 2:00 PM
Sy 0 Current Session  Clients Account Console
Device Activity Started at October 1, 2021, 2:00 PM
Expires at October 4, 2021, 2:00 PM
Applications
6) Chrome/95.0.4638 / Windows 10
127.0.0.2 Last accessed on October 2, 2021, 1:00 PM
Clients Account Con
Started at Octobe
o Firefox/93.0 / Ubuntu
127.0.0.3 Last accessed on October 3, 20201, 4:00 PM
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Sunt in imposibilitatea de a folosi dispozitivul vechi. Ce fac?

Pentru preintdmpinarea acestor probleme, este recomandat sa adaugati o configuratie de
rezerva pe un alt dispozitiv la care sa aveti acces in cazul in care pierdeti accesul la
dispozitivul curent.

Daca nu aveti, deschideti tichet pe https://support.upb.ro.

Am sters aplicatia/codul. Ce fac?

Nu stergeti aplicatia sau codurile. Daca totusi se intampla, deschideti tichet pe
https://support.upb.ro.

Alte probleme

Deschideti tichet pe site-ul https://support.upb.ro.
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